Kozpontositott jogosultsagkezelés
vallalati kornyezetben — IdMatrix

Informatikai kérnyezetekbeh, legyen sz6 akar irodai, akdr technoldgiai
halozatokrdl, elengedhetetlen a felhaszndléi és adminisztrativ jogosultsagok
szabalyozasa, illetve folyamatos nyomon kovetése.

jogosultsagkezelés alanyai alta-
laban az adott vallalat alkalma-
zottai, valamint olyan kilsés
dolgozok, akiknek — munkajuk

elvégzéséhez — hozzaférést kell
biztositani. A jogosultsagkezelés soran ezek
a személyek hozzaférést kapnak a menedzselt
rendszerhez, és az ily modon létrehozott fel-
hasznalok szamara jogosultsagokat allithat-
nak be, illetve vehetnek el.

Heterogén és/vagy egyedi fejlesztéseket
is tartalmazo kornyezetekben ez tamogato
rendszer nélkiil nem biztosithaté megfelelGen.

A piacon elérhetéek neves gyartok koltsé-
ges és kevésbé rugalmas megoldasai, azonban
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tapasztalataink szerint ezek az esetek tobbsé-
gében nem képesek maradéktalanul kielégi-
teni a megrendelGi igényeket.

Az Innomatrix Services Kft. [dMatrix
rendszere koltséghatékony megoldast biztosit
a kozpontositott jogosultsagkezelés problé-
maira, legyen szo6 akar teljesen egyedi tech-
noldgiai rendszerekrél vagy standardizalhato
irodai kornyezetekrol.

Eddigi tapasztalataink szerint a vallalaton,
vallalatcsoporton beliili szervezeti atalakula-
sok jelentds terhet rottak mind a HR, mind az
informatikai tizemeltetésre. Mindez e megol-
das alkalmazasaval az integracio révén nagy-
mértékben egyszerisithetd, hiszen a sziiksé-
ges valtoztatasok automatikusan érvényre
jutnak. Mindemellett a véllalatcsoporton beliil
sziikséges egyiittm(ikodés és a szervezeteken
ativel6 folyamatok is egyszer(isodnek.
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A megfelel6 informatikai biztonsagi irany
-elvek alkalmazasaval kialakitott jogosultsag-
kezelési folyamat soran szoros egyiittmd-
kodésre van sziikség a human, az izleti, a
biztonsagi és az informatikai teriiletek, vala-
mint a felhasznalok kozott, igy biztositva a
folyamat hatékony mukodéséhez sziikséges
informacidaramlast. Ezek a feladatok a folya-
mat minden résztvevéjére komoly terheket
ronak, hibalehetdségeket rejtenek, esetleges
nem megfelel6ségiik kihat a cég mikodésére,
biztonsagi kockazatokat rejtenek magukban.

Az IdMatrix rendszer funkcionalitasabol
ered6 automatizmusokon keresztiil képes teher-
mentesiteni a résztvevok mindegyikét a bizton-
sagi szint emelése és a sziikséges idorafordita-
sok szamottevo csokkentése mellett.

Mivel a felhasznalok munkavégzéséhez
sziikséges jogosultsagok toredék ido alatt ren-
delkezésre allnak, az adminisztrativ teenddk
csokkennek, igy az IdMatrix kdzpontositott
jogosultsagkezel6 rendszer alkalmazasa koz-
vetlentil noveli a hatékonysagot. A megoldas
elénye, hogy a kialakitott mechanizmusok
alapjan erdsiti a szabalyoknak megfelel6 mu-
kodést.

Mivel a rendszer naprakészen kezeli a
munkavéllalék stétusza't, szerepkéreit szer-
optimalizacidjat is eIosegltl.

Az elmult id6szak tapasztalatait alapul
véve fejlesztette ki az Innomatrix Services Kft.
a sajat, [dMatrix megoldasat, amely modularis
felépitésének koszonhetden teljes mértékben
testre szabhato, a kialakitas soran minden
ugyféligény teljesithetd, és akar Cloud kor-
nyezetekben is alkalmazhaté. ®

A rendszer fébb elonyei

.

teljes jogosultsagkezelési munka-
folyamat elektronikus leképezése
és végrehajtasa (igény feladasa
egységesitett modon, jovahagya-
sok és elutasitasok kezelése, beal-
litasa);

tamogatott rendszerek nagy szam-
ban allnak rendelkezésre (Micro-
soft, Oracle, SAP, Cisco stb.);
rugalmasan illeszthetéek az egye-
di alkalmazasok;

szerepkor alapu jogosultsagkeze-
lés tdmogatasa;

adminisztrativ szerepkorok (példaul
jovahagyas) delegalasa;

kizaré és megkovetelé szerepko-
rok kezelése;

automatikus jovahagyasi eszkalacio;
beallitok értesitése, feladat hozza-
rendelése;

automatikus bedllitas tamogatasa;
automatikus jogosultsag-visszavo-
nas tavozo munkavallaloknal;
egyedi jogosultsagkezelési folyama-
tok automatizalasa (példaul részleges
jogosultsag megvonasa, ha a munka-
vallalo szervezeti egységet valt, id6-
szakos jogosultsagmegvonas munka-
vallalo tartos tavolléte esetén);
automatizalt felhasznaldértesités;
egyszer( riportolasi lehetdség (sze-
mélyenkénti  jogosultsagtorténet,
adott rendszer beallitott jogosult-
sagainak felilvizsgalata stb.);
kil6nboz6é mindsitést rendszerek,
halézatok adatdiodan keresztili
integracioja.




